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Reconhecimento facial e espaco publico: desafios para a seguranca publica.

Adriano de Carvalho Mendes
Resumo
Reconhecimento facial € uma técnica de identificagcdo biométrica, na qual um software mapeia
as linhas faciais e, através de algoritmos, compara-los a uma imagem digital resultando no
reconhecimento da sua identidade ou negando. Observa-se forte crescimento do interesse
pelo setor publico para a identificacdo de pessoas desaparecidas, foragidos, fraudes e outros
crimes. Essas tecnologias sdo, assim, apresentadas como dispositivos eficientes para o
controle de condutas criminosas por meio da identificacdo de pessoas através de cameras
instaladas na cidade. Tecnologias, como o reconhecimento facial, ndo s6 podem otimizar
processos, como podem mudar a forma como vivemos em sociedade. Portanto, ndo se trata
apenas de adquirir e implementar as novidades mais sofisticadas quando estamos nos
referindo a sistema que tem impacto direto na vida social. Existem maneiras de se entender
0 espacgo, contudo, espacos mais controlaveis resultam num rearranjo de fronteiras, que em
outras palavras, é importante compreender os desafios do uso de sistemas de
reconhecimento facial na seguranca publica e os seus desafios.

Palavras chaves: reconhecimento facial. segurancga. controle. espago publico

Abstract

Facial recognition is a biometric identification technique, in which a software maps facial lines
and, through algorithms, compares them to a digital image resulting in the recognition of your
identity or denying it. There is a strong growth in the public sector's interest in identifying
missing persons, fugitives, fraud and other crimes. These technologies are thus presented as
efficient devices for controlling criminal conduct through the identification of people through
cameras installed in the city. Technologies, such as facial recognition, not only can optimize
processes, but can also change the way we live in society. Therefore, it is not just about
acquiring and implementing the most sophisticated novelties when we are referring to systems
that have a direct impact on social life. There are ways to understand space, however, more
controllable spaces result in a rearrangement of borders, which in other words, it's important
to understand the challenges of using facial recognition systems in public safety and its
challenges.

Keywords: facial recognition. security. control. public space

1. Introducdo
A implementacé&o do sistema de reconhecimento facial nas cidades brasileiras tem

se dado de forma exponencial. Desde 2011 pode-se observar que a utilizacdo da tecnologia
pelo setor publico tem se dado no campo da educacéo, transporte, controle de fronteiras e
seguranca publica. Foram ao menos 47 casos de implementacdo de reconhecimento facial
em 15 estados (IGARAPE, 2022). Observa-se essa tendéncia também em outras cidades da
América Latina, como Buenos Aires, Cérdoba, Mendoza, Lima e Coahuila (RODRIGUEZ,
2019). Em 2021, segundo o mapeamento realizado pelo Laboratério de Politicas Publicas e

Internet, observamos a presencga de reconhecimento facial em todas as regides do Brasil
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(LAPIN, 2021).

Nesse contexto, a tecnhologia de reconhecimento facial € apresentada como um avancgo
tecnologico e solucé@o para aliviar a inseguranga e violéncia urbana, transformando centros
urbanos em cidades ndo apenas inteligentes, como também mais seguras e sustentaveis.
E importante destacar que o discurso urbano-tecnoldgico € utilizado como uma ferramenta que
mobiliza consenso quando apresenta-se como um modelo ideal de sucesso com a capacidade

de impactar positivamente as politicas e o planejamento urbano (GONCALVES; PAIVA, 2012).

No Brasil, o Rio de Janeiro foi uma das primeiras cidades brasileiras a adotar um
modelo de aplicagéo de sistema de reconhecimento facial. Quando o assunto é a cidade do
Rio de Janeiro, pode-se notar que os conflitos armados extrapolam os crimes comuns. Além
disso, é necessario destacar que a violéncia afeta a populacdo de forma totalmente desigual
em funcdo de género, raca e regibes urbanas. Devemos contextualizar a implementagéo
dessa tecnologia numa realidade de exacerbada violéncia social que se expressa em
elevados indicadores epidemiolégicos e criminais que podem ser comparados com paises
gue estdo em situacdo de guerra (MATTOS ROCHA & BAZONI DA MOTTA, 2020) .

Nesta conjuntura surgem os estigmas sobre os morros e as favelas sendo indicados
como principais responsaveis pela inseguranca e a violéncia urbana. Estamos falando de um
estigma que marca também as massas urbanas mais pobres e marginalizadas,
transformando-as em perigosas e controlaveis (VALLADARES, 2005). Quando o conflito
social é apresentado como uma guerra, inclusive com o apoio da midia, sédo legitimadas e

autorizadas medidas excepcionais e estranhas a normalidade institucional e democréatica.

Isso resulta em altas taxas de homicidio de jovens (envolvidos ou ndo com o trafico)
gue habitam nestes territorios e elevado indice de letalidade policial (LEITE, 2001). S6 no
ano de 2019 foi registrado o maior nUmero de mortes por policiais na histéria do Rio de Janeiro
(CANO, 2003), mostrando a persisténcia da repressdo sobre a populacdo negra e periférica
apesar da comprovada ineficiéncia da politica de seguranca baseada no uso da forga para o
enfrentamento da criminalidade (SILVEIRA, 2019). Esse incremento no ano de 2019 tem a

ver com a escolha deliberada do governador eleito.

O Brasil vem seguindo uma tendéncia mundial de implementacdo de cameras de
reconhecimento facial na seguran¢a de forma desenfreada. Supostamente o setor publico
deveria preservar o interesse da sociedade, porém, pouco tem se atentado para 0s riscos e

o impacto na violacéo de direitos, visto que ndo ha hoje prestacdo de contas e de dados
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estatisticos consolidados, inclusive sobre o tratamento de dados pessoais. Existe o risco
gue as cameras com sistema de reconhecimento facial agravam a situacdo de guerra e de
disciplinamento dos mais pobres em uma cidade cada vez mais desigual e violenta (MATTOS
ROCHA & BAZONI DA MOTTA, 2020). Diante do novo cenéario de adocdo progressiva e
iminente de uma tecnologia que apresenta riscos, também seus pontos positivos ainda nao
foram debatidos e consolidados Isso se d4 num contexto opaco em relagcao aos resultados

e a eficacia no reconhecimento.

A implementacgéo do reconhecimento facial torna-se um desafio considerando também
as elevadas taxas de erro do sistema. De acordo com um levantamento da Defensoria
Plblica do Estado do Rio de Janeiro, foram apontadas 90 prisdes equivocadas pelo
reconhecimento facial até 2020, onde 80% dos detidos eram homens e negros e ficaram mais
de 1 ano presos. O que observamos séo intervencdes que intensificam o controle territorial e
0 processo de militarizagdo urbana. O reconhecimento facial se insere, assim, num processo

de controle territorial e do espaco publico para além das fronteiras da favela e das periferias.

O tema de seguranca publica é tdo complexo que n&o pretendemos esgota-lo no
presente trabalho, mas é importante debater como as sucessivas ondas de megaeventos
esportivos e culturais trouxeram novas ferramentas para “solucionar”’ a questao da seguranga
publica, favorecendo a militarizacdo das suas forcas policiais, a politizacdo de suas forcas
armada, a perpetuacao da violéncia como forma de controle sobre o territério mediante uma

nova sofisticacéo tecnoldgica.

Portanto, o sistema de reconhecimento facial deve ser pensado de acordo com a
relacdo com contexto ao qual esta inserido, analisando os efeitos sobre as marcas da
violéncia e da desigualdade social e urbana, principalmente em realidades onde a seguranca
publica é baseada na forca e ha a existéncia de estigmas em camadas estruturantes. O ponto

que nos faz pensar é de gue forma tal sofisticacdo tecnoldgica dialoga e possivelmente

intensifica uma politica de seguranca publica baseada no controle e na militarizacdo da vida

e do espaco publico da cidade.

2.0 O sistema

Reconhecimento facial € uma técnica de identificacdo biométrica, na qual um software
mapeia as linhas faciais e, através de algoritmos, compara-los a uma imagem digital resultando
no reconhecimento da sua identidade ou negando (ABBAS DA SILVA; FRANQUEIRA,
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HARTMANN, 2021). O recurso ¢€ utilizado também como ferramenta que auxilia as politicas de
seguranca publica, apresentado-o como mecanismo de preven¢do da criminalidade, pois
substitui outras ferramentas de seguranca (chaves, cddigos numéricos e biometria com
impressao digital) que diferentemente do reconhecimento facial, ndo traz uma maior veracidade
(MASTRO; CORTIZ; DEIRO, 2022). Essas tecnologias sdo, assim, apresentadas como
dispositivos eficientes para o controle de condutas criminosas por meio da identificagdo de
pessoas através de cameras instaladas na cidade.

Cada sistema é diferente, porém, o que ha de comum quando 0 assunto é seguranca
publica, sdo os principios basicos de funcionamento. A cAmera registra a imagem do rosto das
pessoas e as suas caracteristicas, como por exemplo, nariz, boca, tamanho do cranio e entre
outros aspectos biolégicos, ou seja, tornam o rosto humano um dado biométrico calculavel,
sensivel e potencialmente associado a algo perigoso. ApoOs a identificacdo, o sistema identifica
0s rostos que sao capturados em tempo real e comparados em um banco de dados de imagens
digitais (RAMOS, 2022). Por esse motivo, é importante tratar o sistema com total prudéncia, pois
a sua adocao muitas vezes envolve obrigacdes éticas e regulatorias. Portanto, ao ser utilizado
em tomada de decisBes publicas, é importante ressaltar que o reconhecimento facial apresenta
probabilidade de apresentar erros, afinal tal tecnologia néo tem capacidade de assimilar toda a
complexidade do mundo real (O'NEIL, 2016).

A adocao de solucgbes tecnoldgicas na seguranca publica se insere num contexto mais
amplo de popularizagdo do uso de tecnologia na gestéo de politicas publicas. Nesse sentido,
pode-se observar que ha um interesse politico e econébmico que vem crescendo de forma
exponencial voltado para a implementacdo de modelos urbanos inteligentes, cuja realizagéo
€ muitas vezes motivada pela necessidade de atrair investimento nas cidades e corresponder a
uma agenda de sustentabilidade urbana (KRAUS, 2022). A agenda inteligente € um dos
principais discursos legitimadores do amplo uso e implementacdo da tecnologia no contexto

urbano (LUQUE-AYALA et al, 2014).

Em vista disso, observamos a implementacdo de projetos pilotos que oferecem
solucdes tecnolégicas que atingem a oferta de bens, servicos e equipamentos urbanos
(OLIVEIRA, et al, 2022). No caso do reconhecimento facial, os primeiros projetos pilotos no Rio
foram realizados em 2018 na cidade de Bulzios, na Regido dos Lagos do Rio de Janeiro e na
cidade de Niter6i, na Regido Metropolitana. Ambos tinham como objetivo a identificacdo de
rostos, comportamentos e placas de automéveis, seguindo um modelo padréo de operacdo. Em

Buzios, foram distribuidas 10 caAmeras de reconhecimento facial e para isso foi necessério criar




Formacdo e acao no Campo de Publicas:

E N E p‘ : p identidade, diversidade e tecnopolitica

. ) da democracia republicana
Encontro Nacional de Ensino ¢ P

Pesquisa dao Campao de Publicas

um centro de monitoramento, conectividade, sistema de despacho, armazenamento de imagens
em nuvem, gerenciamento de solugGes e analytics. JA em Niteréi foram distribuidas 327

cameras de videomonitoramento (PIERONI, 2019).

Observamos iniciativas também em outros Estados. Em (2020) em Sao Paulo, por
exemplo, foi adotado um sistema na linha do Metré que compara imagens de cameras com base
de dados com mais de 30 milhdes de Registros Civis emitidos no estado (VICTOR HUGO SILVA,
2021). No Cearda a policia do Estado adotou o uso de aplicativos que permitem o reconhecimento
de suspeitos sem identificacdo (RODRIGUES, 2019), também foram adotados por alguns
municipios, como os de Vitéria, Jodo Pessoa, Sdo José dos Campos (SP), Guaruja (SP),
Mesquita (RJ), Blumenau (SC) e Pilar (AL) (SILVA, 2021).

E interessante observar que no Rio de Janeiro a implementacdo do uso de
reconhecimento facial, acoplado ao sistema de videomonitoramento, esta vinculada a agenda
dos megaeventos, desde 2007 com os Jogos Pan Americanos, incluindo Copa das
Confederacdes da FIFA, Copa do Mundo de Futebol e Jogos Olimpicos (CARDOSO, 2013).
Apesar disso, o sistema s6 foi langado em 2018, na Futurecom, através de uma parceria entre
a empresa Oi e a Huawei. Neste caso, o sistema de reconhecimento facial é apresentado como

um sistema automatico, capaz de detectar acesso indevido em area restrita. Em 2019, quase 4

meses depois do langamento do projeto piloto, 0 Governo do Estado do Rio de Janeiro anunciou
0 projeto teste de sistema de reconhecimento facial que operou de 01 a 10 de marco de 2019
durante o carnaval do Rio de Janeiro e, posteriormente, de julho a novembro de 2019.(AGENCIA
BRASIL, 2019)

Observamos que em todos esses projetos pilotos a tecnologia é apresentada como item
solucionador indispensavel, indiscutivel e inquestionavel dos problemas urbanos de seguranca.
Trata-se de uma interpretacdo determinista de tecnologia que pode mascarar interesses
ocultos corporativos e do setor publico. O sentido conferido a tecnologia € um fator determinante
na construcdo de um consenso em torno de modelos urbanos tecnologicos que podem
mascarar, ndo apenas interesses nem sempre tdo explicitos, como também eventuais

contradicdes e efeitos controversos.

Nesse sentido, devemos reconhecer e observar a resposta social as determinagcfes

Loi aposta em solucdes de vigilancia para Cidades Inteligentes - Revista Seguranca Eletronica. Disponivel em:
<https://revistasegurancaeletronica.com.br/oi-aposta-em-solucoes-de-vigilancia-para-cidades-inteligen tes/>. Acesso em:
1 fev. 2022.
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tecnoldgicas, particularmente ressaltando os efeitos e custos sociais a medida em que
consideramos ndo s6 o carater técnico como também politico da tecnologia. 1sso nos permite
contextualizar o processo de implementacdo tecnoldgica, evitando uma abordagem que
considere tais solu¢gdes como universais e neutras e ignore qualquer especificidade do contexto
(KRAUS, 2022). Nesse sentido, reconhecemos a importancia de tratar do reconhecimento facial
no Rio de Janeiro considerando seu contexto socioespacial desigual e a atuagéo violenta do
Estado em seus territérios periféricos.

3.0 Reconhecimento facial e seguranca publica

O estado do Rio, mas principalmente a cidade, sempre foi um lugar estratégico para
experimentagfes politicas, dentro das quais podemos incluir também experimentagfes no
campo da segurancga publica. Durante os anos 90, o Rio passou por varios episodios violentos,
0 que fez com que a cidade fosse demarcada por uma divisdo entre o morro e o asfalto (LEITE
2001). Se por um lado viver em favelas significa conviver com tiroteios em espacgos publicos a
qualquer hora, mortes, torturas, trafico de drogas, prisdes arbitrarias, invasdes de habitacdo
(LEITE, 2017) o asfalto é tudo aquilo que se distancia deste espago. E nesse contexto de

experimentagcfes que queremos situar o uso do sistema reconhecimento facial

No campo da seguranca publica as iniciativas avancaram respaldadas por
regulamentacdes, como por exemplo a Portaria n°793, de 24 de outubro de 2019, que previu
financiamentos especificos via Fundo Nacional de Seguranga Publica para a implementacgéo do
uso de reconhecimento facial para a¢gfes voltadas ao enfrentamento da criminalidade. Este €
um marco juridico emblematico que impulsiona a politica de seguranga tecnoldgica vigente.
Nesse caso, assim como em outros, observamos implementacdes pontuais e fragmentadas
territorialmente que correm o risco de incentivar o uso da tecnologia sem o devido debate e
consideracao dos riscos de violacdo de direitos, inclusive da privacidade, de vigilancia e outros
possiveis efeitos controversos. Essa questao deve ser contextualizada em ambitos ja marcados

por violéncia, abusos e falta de direitos, como no caso da cidade do Rio de Janeiro.

De acordo com o relatorio divulgado pelo Fogo Cruzado, no primeiro ano da pandemia
da covid-19, 2098 pessoas foram baleadas, com média de 3 tiroteios por dia e 5 baleados a cada
24hrs, mesmo com a ADPF das Favelas 635 que estabelece que nao seja realizado operacdes
policiais em favelas durante a epidemia. E importante ressaltar que parte desses confronto
resultam em mortes em acfes policiais. No primeiro semestre do mesmo ano, apés uma
operacao policial, foram mortas 28 pessoas, tornando a operacao criminosa mais letal do Rio de

Janeiro ficando conhecida como Chacina do Jacarezinho com inimeras violagdes de direitos
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humanos. Ao todo, foram 2791 tiroteios, 595 mortos e 543 feridos, dentre eles criancas e
adolescentes, mortes por bala perdida e 37 chacinas (DONDOSSOLA, 2021)

As balas perdidas s@o as consequéncias mais cruéis. De 2016 até novembro de 2022,
1000 pessoas foram vitimas desta letalidade na Regido Metropolitana no Rio. Dentre esses
anos, destaca-se 0 ano de 2018, quando 252 pessoas foram vitimas de balas perdidas, periodo
de Intervencao Federal (NASCIMENTO, 2023). Ou seja, quando o assunto € a cidade do Rio de
Janeiro, pode-se notar que os conflitos armados extrapolam os crimes comuns. Além disso, é
necessario destacar que a violéncia afeta a populacdo de forma totalmente desigual em fungéo

de género, raca e regides urbanas.

E importante evidenciar que este tipo de atuag&o so é possivel com o aval de uma parcela
significativa da populagdo, o que também legitima tais praticas politicas sem nenhuma
superviséo juridica e politica, abrindo portas para uma ampla liberdade da fungdo e como ela
deve ser exercida. Por outro lado morar no asfalto é ter um status financeiramente melhor a
ponto de se auto blindarem, seja por habitarem em areas mais afastadas, adquirindo protecéo
material ou simbdlica (LEITE, 2017)

Quando o conflito social é apresentado como uma guerra, inclusive com o apoio da midia,
sdo legitimadas e autorizadas medidas excepcionais e estranhas a normalidade institucional e
democratica. Nos parece que a cidade do Rio de Janeiro funciona como um verdadeiro
laboratorio de seguranca publica, servindo de modelo de ocupacdo de territorios. Ha
aproximadamente 20 anos segue-se uma politica de patrulhamento das favelas cariocas em
carros blindados adaptados para uso militar (caveirdo), helicopteros blindados, fuzis e outras
tecnologias que s6 se usam em uma situacéo de guerra (MAGALHAES, 2021). A cidade é teatro
de uma praca de guerra mediante o0 uso de estratégias de combate e terror, ocupacao territorial

e apreensdo do potencial inimigo empregando uma for¢a militar maxima.

Isso resulta em altas taxas de homicidio de jovens (envolvidos ou ndo com o trafico) que
habitam nestes territérios e elevado indice de letalidade policial (LEITE, 2001). S6 no ano de
2019 foi registrado o maior numero de mortes por policiais na histéria do Rio de Janeiro
(CANO,2003), mostrando a persisténcia da repressdo sobre a populagdo negra e periférica
apesar da comprovada ineficiéncia da politica de seguranca baseada no uso da forca para o
enfrentamento da criminalidade. Esse incremento no ano de 2019 tem a ver com a escolha
deliberada do governador eleito, Wilson Witzel, pela politica do confronto e do exterminio
(MAGALHAES, 2021).
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A conjuncao destes pressupostos leva-nos a refletir sobre os impactos que geram sobre
as normas socialmente estabelecidas na autorregulacdo da vida puablica, o que pode
desrespeitar a relagdo do Estado com os cidad&os e os valores culturais que se expressam
nos espacos publicos. O reconhecimento facial, assim como o sistema de
videomonitoramento, evoca uma espécie de onipresenca de quem vigia, cria uma permanente
exposicdo de quem esta sendo observado, assim como legitima o controle baseado na forca.
Além disso, essa tecnologia possibilita a concretizagdo de novas dindmicas de controle do
espaco publico a partir, entre outros, de sua légica algoritmica e do regime e uso dos dados.

O Brasil vem seguindo uma tendéncia mundial de implementagdo de cameras de
reconhecimento facial na seguranca de forma desenfreada. Supostamente o setor publico
deveria preservar o interesse da sociedade, porém, pouco tem se atentado para 0s riscos e o
impacto dessa tecnologia na violagéo de direitos, visto que ndo h& hoje prestacédo de contas
e de dados estatisticos consolidados, inclusive sobre o tratamento de dados pessoais. Existe
0 risco que as cameras com sistema de reconhecimento facial agravam a situacao de guerra e
de disciplinamento dos mais pobres em uma cidade cada vez mais desigual e violenta (MATTOS
ROCHA; BACONI DA MOTTA, 2020). Diante do novo cenario de ado¢ao progressiva e iminente
de uma tecnologia que apresenta riscos, também seus pontos positivos ainda ndo foram
debatidos e consolidados Isso se da num contexto opaco em relacdo aos resultados e a eficacia

no reconhecimento.

A implementacdo do reconhecimento facial torna-se um desafio considerando também
as elevadas taxas de erro do sistema. De acordo com um levantamento da Rede de
Observatorio de Seguranca, 90,5% das pessoas presas pelo sistema eram negras. Das 191
presas no Brasil, apenas 42 possuiam fotos. A nivel nacional, o Estado que lidera é a Bahia
com 51,7% das prisbes e em segundo o Rio de Janeiro com 37,1%, seguido por Santa Catarina
(7,3) e Paraiba (3,3%) (CESEC, 2019). Um caso emblematico é o de uma mulher que foi detida
por engano em Copacabana, depois das caAmeras darem como positivo um quadro de foragida.
2, Fato € que pode-se causar um constrangimento ndo sé na vitima mas sobre a efetividade da
tecnologia, pois causar prisdes por engano coloca a pessoa muitas vezes em violacao de direitos
humanos. E questionavel os motivos pelos quais pessoas sem antecedentes criminais tém sua

imagem no banco de dados de suspeitos pela politica.

2 Sistema de reconhecimento facial da PM do RJ falha, e mulher ¢ detida por engano. Disponivel em:
<https://gl.globo.com/rj/rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-
mulher-e-detida-por-engano.ghtml>. Acesso em: 12 jul. 2023.
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N&o é surpresa também que a base de dados que treina o sistema de reconhecimento
facial, € composta por imagens que nao refletem a matriz etnico-racial da sociedade brasileira.
Em 2018 foi identificado, por exemplo, gue os softwares de reconhecimento facial cometem erros
ao identificar mulheres negras em 34,7% das vezes, enquanto para homens brancos essa taxa
de erro cai para 0,8% (BUOLAMWINI et al., 2018). O uso da tecnologia levanta, portanto,
guestionamentos quanto a reproducao de opressdes e a manutengdo do aumento da populagéo
carceréria, considerando que o Brasil possui a terceira populacdo carceraria do mundo com 773
mil pessoas .(GOVERNO, 2023)

Em vista disso, Silva (2019) prop8e o conceito de racismo algoritmico para caracterizar
0 breu por cima dos aspectos raciais da tecnologia digital, por apresentar a ideia de que os
algoritmos ndo sdo neutros e que reproduzem opressdes. Diferentes autores (LOHR, 2018;
NAKAMURA, 2008) apresentam a perspectiva de que tais erros da tecnologia ndo sdo apenas
naturais, mas sim discriminatorios. E que a presenca de tecnologias desde porte numa realidade
em que a populacao negra vivencia um genocidio (Nascimento, 1978) é primordial que haja uma
andlise sobre todos as possiveis implica¢des da tecnologia, sobretudo do reconhecimento facial
no que tange o combate a criminalidade e violagbes contra grupos discriminados. (MELO;
SERRA, 2022)

Outra questdo que deve ser encarada é quem deve ter acesso aos dados sensiveis do
cidaddo. A seguranca dos dados é de suma importancia para preservar a privacidade, ainda
mais em contextos onde existem abusos policiais e envolvimento com organizacdes criminosas
gue controlam os territérios periféricos. Além disso, pode ser questionado o processo de
privatizagdo na gestao do sistema. No Rio de Janeiro, por exemplo, a adogdo das cameras de
reconhecimento foi realizada pelo Governo do Estado em parceria com as empresas Oi e a
chinesa Huawei, sendo que a Qi ja foi multada por venda de dados de clientes® e a Huawei esta
sendo banida por diversos paises por conta da suspeita de auxiliar o governo chinés em

espionagem dos cidaddos*

Existem inlmeras questdes de relevancia politica quando tratamos de reconhecimento
facial que exigiram uma regulamentacdo (LEMOS, 2021). Apesar disso, 0 que vemos € um

crescimento de um padrao de implementagcéo na seguranca publica através de testes, chamados

80l é multado em R $3,5 milhdes por vender informac®es de clientes. Disponivel em:

<https://veja.abril.com.br/economia/oi-e-multada-em-r-35-milhoes-por-vender-informacoes-de-clientes/>. Acesso em: 1 abr.

2023.

4 A Huawei ¢ acusada de roubar segredos comerciais para espionar o governo do Paquistdo. Disponivel em:

<https://gl.globo.com/economia/tecnologia/noticia/2021/08/16/huawei-e-acusada-de-roubar-segredos
-comerciais-para-espionar-governo-do-paquistdo.html>. Acesso em: 1 abr. 2023.
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de “projetos pilotos”, que prevé a implementacao sem que direitos sejam tutelados. Além disso,
por serem territorialmente pontuais e fragmentados, impactam de forma seletiva 0 espaco

publico da cidade.

Na implementacado de programas de seguranca publica os megaeventos representam um
marco importante, abrindo as portas para elevados investimentos tecnolégicos, incluindo
sistemas de videomonitoramento e reconhecimento facial (CARDOSO, 2013). Os megaeventos,
ao colocarem o Brasil no centro dos holofotes internacionais, levantaram novas demandas de
enfrentamento da questdo da seguranca publica para repassar uma imagem de controle da
violéncia. Isso justificaria investimentos para barrar ameacas terroristas e combater o crime local.
SO para a realizagdo da Copa de 2014 foram investidos aproximadamente R$1.9 bilhdes em
seguranga publica, um recurso utilizado principalmente para a realizacdo de operacoes,
captacao de agentes, armamento, treinamento e tecnologia. (CAMPOS, 2014). Foram escalados
mais de 116,6 mil agentes das forcas de seguranca®. Essas intervencdes marcam o territério

ndo apenas durante os megaeventos, como também nos dias atuais.

O que observamos sao intervencdes que intensificam o controle territorial e o processo
de militarizag&o urbana. O reconhecimento facial se insere, assim, num processo de controle
territorial e do espago publico para além das fronteiras da favela e das periferias. Trata-se
de um modelo de politica de seguranca publica baseado na capacidade de acao, armamento e
liberdade de atuagdo para garantir o controle militarizado do espaco publico. Cujo o espaco que
se torna cada vez mais controlado por sistemas algoritmicos que operam de forma opaca como
caixas-pretas segundo uma légica tecnicista de gerenciamento dos sujeitos criminosos (KRAUS
ET AL, 2022).

Também ¢é importante considerar que se trata de um programa/dispositivo que nao foi
finalizado e que é constantemente ameacado a ser ampliado (FERREIRA, 2022) e com a
possibilidade de perpetuar problemas ja apresentados, que conscientemente, colocam a
populacdo negra a teste e expostas a riscos. O cidaddo dessa cidade esta submetido a um
marcapasso tecnolégico parcial que foi desenhado para manter todos disciplinados, controlados
e frageis, ou seja, sem autonomia sobre seus passos, mesmo quando se trata de um aparato
tdo invasivo em areas tao especificas da cidade, limitando acessos a aparelhos culturais,

servicos de saude, escolas e universidades.

5 Governo brasileiro divulga balanco das acdes durante a Copa do Mundo 2014. Disponivel em:
<https://www.justica.gov.br/news/governo-brasileiros-divulga-balanco-das-acoes-durante-a-copa-do-mundo-
201 4>. Acesso em: 26 abr. 2023
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4.0 Reconhecimento facial e espago publico

Os pontos de partida estardo centrados no mecanismo de reconhecimento facial e na
sua implementacéo na esfera publica brasileira, 0 que endereca questdes técnicas, éticas,
juridicas e sociais levantadas a partir do emprego da tecnologia na seguranca publica. Ha de
observar uma inquietacdo a respeito do sistema de reconhecimento facial em relagdo a
manutencdo da seletividade penal brasileira, principalmente sobre a confiabilidade e os
vieses apontados através da implementacdo em relacdo as questbes de racal/etnia e

género/sexualidade.

O discurso que promove a segurancga publica € um dos principais elementos que
transformam o espaco publico, promovido especialmente em ocasido de megaeventos. Hoje,
as cameras de reconhecimento facial sdo aplicadas em larga escala e que em muitos
contextos seguem uma tendéncia a partir de Grandes Evento Mundiais (Jogos Olimpicos,
Copa). No Brasil por exemplo, os megaeventos esportivos foram os catalisadores das

mudancgas na infraestrutura da cidade, interruptor de protestos e gastos publicos

O que € importante evidenciar € que 0s megaeventos durante a sua preparacao,
acabam por criar condi¢cdes para que as desigualdades n&do sejam vistas pelo mundo, isso
quer dizer que séo tomadas politicas para “limpar” o espago urbano e que dessa maneira
determina muitas vezes quem pode circular na cidade e como pode fazé-lo durante o evento
em si. (FERRARI, 2023) Além disso, o envelhecimento, as mudangas de expressdes faciais

(KIM et al., 2018) podem causar impacto no seu desempenho.

Entretanto, a confianca e a legitimidade das pessoas sdo as chaves que permitem a
aceitacdo ou rejeicdo do reconhecimento facial e que podem levar a sociedade a acreditar
gue as atividades policiais sédo inquestionaveis e legitimas a todo momento ou dar apoio a
atividades que sejam "problematicas, inapropriadas ou totalmente erradas” (BRADFORD et

al., 2020) causando uma maior inseguranga nos espacgos publicos.

Aqui compreendemos espaco publico como palco da vida publica e produtor de
simbolos e significados da identidade social e cultural, refletindo a vida social urbana, assim,
0 espaco publico é um componente fundamental para medir a diversidade de atores e grupos
que controlam a vida organizada (FONTES; LUTGE, 2022). Mouffe (2013) descreve o espago
publico como o oposto privado, ou seja, um conjunto de espacgos plurais que se articulam
entre si, estriados e estruturados de maneira hegemoénica, com diretrizes que ditam o

comportamento da vida comum de forma indireta.
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A popularidade sobre as ideias de espaco publico e o ampliamento dos espacos que
disseminam a vida publica da cidade acaba por desenvolver as transformacdes sociopoliticas
e econbmicas que caracterizam as democracias ocidentais. Sennett (1977) afirma que a
democratizacdo do espago publico sO se efetiva com a abertura da economia e o fim das
barreiras geradas pelas diferenciacfes de classes sociais em relacdo ao acesso avida

publica e assim, se torna a principal pauta da vida publica.

Todas essas circunstancias levam a populacdo a aflorar ideias que entram em
desacordos significativos que regulam tensfes de aceitacdo ou rejeicdo do uso da tecnologia
de reconhecimento facial. Nos estudos de Branford (2020) afirma que a tecnologia de
reconhecimento facial tem consigo indagagfes que colocam em xeque uma série de

controvérsias que tem trazido a publico diversos desafios legais.

Contudo, mesmo com tais controvérsias o discurso que legitima o uso da tecnologia
€ condicionada a uma imagem convincente pois media as criticas sobre privacidade. Parte
desse processo se da atraves do acesso a informacao, por isso, envolver o publico em geral
sobre tais questdes e controvérsias pode ser uma maneira pela qual a legitimidade opere
melhor em torno da aceitagdo ou rejeicdo pelo uso do reconhecimento facial e faga um
julgamento mais ético. No Brasil ndo ha limites e padrdes para seguir com o sistema de
reconhecimento facial e tem caminhado na contramdo dos principios basicos de
transparéncia de dados sobre a seguranca publica e criminalidade e avancado para outros
estados como Minas Gerais, Espirito Santo, Paré e o Distrito Federal (NUNES 2019, p. 70).

As necessidades de processamento do algoritmo para analisar uma grande
guantidade de diferentes tipos de dados dificulta a superacdo dos tais vieses e falta de
transparéncia sobre os processos de funcionamento da redes neurais alimentam a
discrepancia que vao envolvem as questdes sociais ao uso da ferramenta e a necessidade
de aprimoramento da técnica, um exemplo, esta no indice de 90% de erros nas prisées no
primeiro teste do projeto piloto. Diversas pesquisas ja apontam para uma fragilidade sobre a
assertividade da tecnologia em relacdo a homens brancos e mulheres negras (ESTEVES et
al., 2021), a razao para tal situacdo muitas vezes se encontra na formacao do quadro técnico

pouco diverso para desenvolver a tecnologia.

E importante salientar que o sistema de RF é operado com base na previs&o normativa
sobre protecdo de dados (0 que também ocorre em outros lugares do mundo). Isso traz
consigo 2 problematicas: a confirmacéo de que o uso tecnologia para a seguranca publica se

constroi a titulo de excecao geral e que tal base normativa ndo baliza como o sistema deveria
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ser operado, porcentagem de transparéncia, o que € toleravel a respeito sobre as apreensdes
enganosas, se havera auditoria independente (ESTEVES et al., 2021). Exigir uma resposta
dos érgaos de controle € o minimo sobre 0 avanco da tecnologia em anos, principalmente
levando em consideracao o nivel de novidade e complexidade da Inteligéncia Artificial. Além
disso, empresas privadas desenvolvem a tecnologia sem parametros regulatorios, o que

demonstra uma negligéncia sobre as consequéncias penais.
5.0 Consideracdes finais

No mundo atual, as politicas de urbanizacdo passaram a ter/ser relevantes na
capacidade em que planejamento urbano comecga a oferecer meios de gerenciamento da
acdo governamental. A intensificagdo deste processo evidencia uma competicdo por
mercados e por atores que promoverdo a aplicacdo de novas tecnologias da informagéo e
comunicacgao nas cidades em conjunto com o setor publico, com o objetivo de oferecer meios
de promocg&o da transparéncia, prestagéo de servicos e eficiéncia de gestdo (AIETA, 2016).
Além disso, potencializa o ambiente social um desenvolvimento mais aprimorado podendo

interagir com as inovagdes e métodos de maior inteligéncia.

E interessante perceber como que sua implementacdo vem seguindo um fluxo de
padrbes internacionais de protecdo de dados com foco principal no tratamento de dados
dos cidadaos na prestacao de servigcos publicos, cuja o rosto tem sido cada vez mais objeto
critico para a medicdo da veracidade e de controle social (NEGISHI, 2020), na qual modular

os individuos e fazer a manutencdo da seguranca no espaco.

Ha& uma onda crescente de parcerias publico privadas a tona o debate que levanta
guestbes sobre os limites do uso desses dados. Isso também destaca uma outra discussao
gue é o carater real do uso da tecnologia na prestacao do servi¢co publico a nivel ético ao
tracar perfis de individuo & medida que se movem no espaco, visto que a prépria natureza da
prestacéo do servigco publico ndo permite o consentimento total sobre o tratamento de dados

biol6gicos de cada um da sociedade.

Diante do que j& foi exposto, repara-se que esse tipo de governanga tem contribuido
ndo so6 para fortalecer vulnerabilidades faciais mas também para que surjam artificios faciais,
cujo objetivo é burlar de alguma forma a identificagé@o facial para insurgir os processos do
biopoder. Por tanto, o rosto se torna uma mascara complexa que hoje em dia s&o colocados

diversos significados simbdlicos e sociais (SMITH, 2020) uma vez que a impericia de uma
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pessoa ndo ser identificada e monitorada é real e tem implica¢cdes em seus direitos, como por

exemplo o de acessar e ocupar espacos de forma anénima e desprovido de vigilancia

O uso de reconhecimento facial para fins de seguranca € levantado por muitos
ativistas como algo potencialmente perigoso e que levanta preocupacdes sobre a coleta de
dados e informac@es sobre o cidadao. Diante disso, 0 avanco com a legislacé@o ainda é muito
lento, muitas vezes legitimando o seu uso em locais publicos sem estabelecer os limites do
seu impacto sobre a populacdo e na participacdo democratica mais ampla (ZALNIERIUTE,
2021).

Portanto, analisar esse fenbmeno na cidade é importante para observar que tais
mecanismos, a partir da evolugdo de novas tecnologias, possibilita compreender que o
espaco publico se tornou uma moeda de troca numa realidade de uma cidade neoliberal,
onde o Estado estd pouco presente e mesmo que estabeleca um lapso de evolugéo social
exige precedentes legais para a sua operacionalizacdo (BRUNO et al., 2018), porém, basta
saber se é possivel corrigir os problemas antes que as plenas consequéncias do projeto de

vigilancia se concretizem.

Como tudo, € importante observar as implicagfes sociais e 0os impactos sobre valores
democraticos e direitos adquiridos, pois a implementacdo do sistema de reconhecimento
facial nos espacos de circulagdo publica tem sido vigiada com reflex8es sobre a confiabilidade
da tecnologia e ao seu desenvolvimento (FONTES; LUTGE, 2022). A questdo se faz querer
entender se tais tecnologias interferem na relagéo do individuo com o espaco publico e a vida
publica em funcdo da relagcdo do Estado com as pessoas apés ser vitima do sistema e

guestionar qual a justificativa de se instaurar uma vigilancia massiva ou até mesmo de aceitar.
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